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Circ. n. 26-2024-2025

Alle famiglie

Alle alunne e agli alunni

Alle docenti e ai docenti

della scuola secondaria di 1° grado

e p.c.
Al personale ATA
Alla D.S.G.A

Oggetto: Uso improprio degli account email della scuola e misure per la tutela della privacy

Con la presente si desidera sottoporre all’attenzione di tutti la questione degli accessi non
autorizzati agli account di alcuni studenti nel dominio @icbrisighella.istruzioneer.it, afferente alla
piattaforma Google Workspaces, utilizzata per la creazione delle Classroom, in cui vengono
distribuiti materiali didattici e assegnate attivita online.

Si fa presente che 'uso gli account in questione, limitati esclusivamente all’utilizzo delle
risorse online interne alla piattaforma della scuola, sono strettamente personali e sotto la
responsabilita del titolare dell’account che detiene le credenziali per I'accesso (il singolo studente
e, di conseguenza, chi ne esercita la responsabilita genitoriale). Tali account vengono utilizzati anche
durante le lezioni in presenza per recuperare materiale didattico nelle Classroom, attraverso i
dispositivi (tablet, notebook) della scuola che possono essere usati da piu studenti. Pertanto,
qualora non si procedesse alla disconnessione dal proprio account, questo potrebbe essere
utilizzato da altri.

Da alcune segnalazioni pervenute recentemente, si sono verificati casi di utilizzo improprio
di alcuni account dai quali sono stati inviati messaggi inopportuni nelle Classroom. Nella
consapevolezza che I'autore dei messaggi potrebbe anche non essere il titolare dell’account dal
quale sono pervenuti i messaggi, € stata svolta un’indagine da parte del nostro team tecnico e
amministrativo per individuare i reali responsabili. Tuttavia, nonostante I'impegno profuso e il
tempo dedicato, la ricerca effettuata non ha prodotto i risultati sperati, in quanto & impossibile
risalire al responsabile se I'account dal quale sono stati inviati i messaggi viene lasciato aperto sui
dispositivi della scuola.

A tal fine, essendo una nostra priorita garantire un ambiente sicuro per le nostre alunne e
alunni, sia in presenza sia nelle attivita digitali, abbiamo inibito la possibilita di inviare messaggi da
parte degli studenti nelle Classroom in cui si sono verificati tali episodi.

Inoltre, si invitano i genitori e docenti a sollecitare i propri figli (gia informati dai docenti) ad
adottare alcune misure preventive per proteggere i loro account attraverso I'applicazione delle
seguenti regole pratiche di sicurezza informatica:
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1. Disconnettere il proprio account dai dispositivi della scuola al termine delle attivita.

2. Vigilare sull’'uso del dispositivo da parte di altre persone se il proprio account & connesso su
tale dispositivo.

3. Cambiare regolarmente le password e utilizzare combinazioni robuste.
4. Evitare di condividere credenziali con terzi.
5. Monitorare eventuali comunicazioni o attivita sospette relative agli account.

Si & consapevoli che queste misure possono richiedere un piccolo sforzo aggiuntivo, ma esse
rappresentano un passo fondamentale per tutelare la privacy dei nostri studenti e la serenita delle
famiglie.

Si resta a disposizione per ogni ulteriore chiarimento o supporto tecnico necessario.

Brisighella, 6 dicembre 2024

Il dirigente scolastico
prof. Luigi Fabbrizio

Documento firmato digitalmente ai sensi del Codice
Amministrazione Digitale e norme ad esso connesse
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