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CONVALIDA
Mappaggio dei rischi

Impatti potenziali

divulgazione dati anagrafic

Minaccia

I

eITore umano, attacco hac Accesso illegittimo ai dati

. Gravita : Trascurabile
Fonti

. Probabilita : Limitata
fonti non umane

Misure
Controllo degli accessi log.
Sicurezza dei siti web Gravita : Trascurabile
Gestione del personale

Sicurorza dei canali inform Probabilita : Trascurabile

Sicurezza dell'hardware
Politica di tutela della pr...

Perdita di dati

Gravita : Trascurabile

Probabilita : Trascurabile


mailto:raic80700a@istruzione.it

CONVALIDA

Piano d'azione
Principi fondamentali: Nessun piano d'azione registrato.
Misure esistenti o pianificate: Nessun piano d'azione registrato.

Rischi: Nessun piano d'azione registrato.

Gravita del rischio

% o

(M)

CONVALIDA

DPO e pareri degli interessati

Nome del DPO/RPD: Treeteck Srl
Posizione del DPO/RPD: Il trattamento puo essere implementato.

Parere del DPO/RPD: il trattamento pu0 essere ulteriormente implementato con
maggiori strumenti di adeguatezza sul sito web



Richiesta del parere degli interessati: Non é stato chiesto il parere degli interessati.

Motivazione della mancata richiesta del parere degli interessati: non rientra nello
specifico trattamento in quanto trattasi di attivita istituzionale

Contesto

Panoramica del trattamento

Quiale ¢ il trattamento in considerazione? Gestione a distanza della didattica con
utilizzo di piattaforma multimediae audio video

Quali sono le responsabilita connesse al trattamento? 1l titolare del trattamento e
responsabile per i dati sensibili inerenti le anagrafiche alunni. Sulla piattaforma non
viaggiano dati sensibili se non quelli legati ad attivita didattiche.

Ci sono standard applicabili al trattamento? Vi sono le dichiarazioni di codici di
condotta applicati da Google per la gestione del dato
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/privacy/gdpr?hl=it
https://support.google.com/a/answer/10801691

Valutazione: Accettabile
Commento di valutazione: | dati inseriti sono conformi

Panoramica

Principi fondamentali Misure esistenti o pianificate

Contesto

Dati, processi e risorse di supporto

Quali sono i dati trattati? Anagrafici alunni e docenti



Quial ¢ il ciclo di vita del trattamento dei dati (descrizione funzionale)? Il ciclo di
vita dei dati € legato alla frequenza annuale dell'alunno e pu0 durare fino al
completamento del ciclo di istruzione previsto

Quali sono le risorse di supporto ai dati? Server Google, tablet in dotazione degli

studenti
Valutazione: Accettabile

Principi Fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi? Si, sono scopi
istituzionali di garantire il diritto allo studio

Valutazione: Accettabile

Quiali sono le basi legali che rendono lecito il trattamento? Costituzione italiana
Valutazione: Accettabile

I dati raccolti sono adeguati, pertinenti e limitati a quanto e necessario in relazione
alle finalita per cui sono trattati (minimizzazione dei dati)? | dati utilizzati servono

per creare gli account necessari al funzionamento della piattaforma
Valutazione: Accettabile

| dati sono esatti e aggiornati? Si sono puntuali ogni anno
Valutazione: Accettabile

Qual ¢ il periodo di conservazione dei dati? Ciclo di vita didattico dell'alunno (50 8
anni)
Valutazione: Accettabile

Principi Fondamentali

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati? Gli interessati sono informati del
trattamento tramite apposita informativa, tramite emanazione di regolamento sull'utilizzo
della piattaforma, tramite modulo di adesione al servizio, tramite regolamento sull'utilizzo

degli strumenti informatici dell'istituto
Valutazione: Accettabile

Ove applicabile: come si ottiene il consenso degli interessati? 1l consenso non e
necessario in quanto attivita istituzionale della scuola

Valutazione: Accettabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei
dati? Tramite apposito modulo di richiesta presente in pagina pubblica raggiungibile
dall'nome page del sito istituzionale

Valutazione: Accettabile



Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione
(diritto all'oblio)? Tramite apposito modulo di richiesta presente in pagina pubblica
raggiungibile dall'nome page del sito istituzionale

Valutazione: Accettabile

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?
Tramite apposito modulo di richiesta presente in pagina pubblica raggiungibile
dall'home page del sito istituzionale

Valutazione: Accettabile

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e
disciplinati da un contratto? Si, tutti i responsabili del trattamento hanno sottoscritto

un contratto ai sensi del codice civile
Valutazione: Accettabile

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una

protezione equivalente? https://cloud.google.com/privacy/gdpr?hl=it
Valutazione: Accettabile

Rischi

Misure esistenti o pianificate

Controllo degli accessi logici: Gli accessi sono controllati
Valutazione: Accettabile

Minimizzazione dei dati: Vengono utilizzati solo dati base
Valutazione: Accettabile

Sicurezza dei siti web: Tutti i siti sono conformi alla normativa ed alle indicazioni agid
Valutazione: Accettabile

Sicurezza dei canali informatici: Tutti i canali hanno certificato ssl
Valutazione: Accettabile

Sicurezza dell’'hardware: | sistemi su cui girano gli applicativi sono protetti da firewall
da sistemi antivirus aggiornati

Valutazione: Accettabile

Politica di tutela della privacy: Sul sito web della scuola sono presenti tutte le indicazioni
a tutela della privacy compresi i plugin di gestione e di sicurezza garantiti dal fornitore del
sito web

Valutazione : Accettabile

Gestione del personale: Tutto il personale svolge corsi di aggiornamento annuali sulla
tematica della privacy e attua consapevoli comportamenti al fine di ridurre il rischio
Valutazione: Accettabile



Vigilanza sulla protezione dei dati: La scuola e dotata di un dpo e di un privacy officer
che collaborano con il titolare del trattamento
Valutazione: Accettabile

Rischi
Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse
concretizzare? Divulgazione dati anagrafici

Quali sono le principali minacce che potrebbero concretizzare il rischio? Errore
umano, attacco hacker

Quiali sono le fonti di rischio? Fonti non umane

Quali misure fra quelle individuate contribuiscono a mitigare il rischio? Controllo
degli accessi logici, Sicurezza dei siti web, Gestione del personale, Sicurezza dei canali
informatici

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali
e delle misure pianificate? Trascurabile, il contenuto di dati appetibile a terzi €
trascurabile

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce,
alle fonti di rischio e alle misure pianificate? Limitata, considerata la qualita del dato
sensibile presente il rischio di accesso illegittimo é minimo

Valutazione: Accettabile

Rischi
Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse
concretizzare? Divulgazione dati anagrafici

Quiali sono le principali minacce che potrebbero consentire la concretizzazione del
rischio? Errore umano, attacco hacker

Quiali sono le fonti di rischio? Fonti non umane

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio? Sicurezza
dell'nardware, Controllo degli accessi logici, Sicurezza dei siti web

Come stimereste la gravita del rischio, in particolare alla luce degli impatti
potenziali e delle misure pianificate? Trascurabile, il rischio di modifica dei dati &
assolutamente trascurabile in quanto sotto controllo



Come stimereste la probabilita del rischio, specialmente con riguardo a minacce,

fonti di rischio e misure pianificate? Trascurabile, probabilita pari a zero
Valutazione: Accettabile

Rischi
Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse
concretizzarsi? Divulgazione dati anagrafici

Quiali sono le principali minacce che potrebbero consentire la materializzazione del
rischio? Errore umano, attacco hacker

Quiali sono le fonti di rischio? Fonti non umane

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio? Controllo
degli accessi logici, Sicurezza dei siti web, Sicurezza dell'hardware, Gestione del
personale, Politica di tutela della privacy, Sicurezza dei canali informatici

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali
e delle misure pianificate? Trascurabile, il dato non riveste particolare attrattiva

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce,
alle fonti di rischio e alle misure pianificate? Trascurabile, il dato non ha motivazioni
di sottrazione

Valutazione: Accettabile

Rischi

Panoramica dei rischi

Impatti potenziali

divulgar-ntone dati anagrafic

Mlinaccia

errore umano, attacco haclk:

MAccesso illegittinmo ai dati

. Grawvita : Trascurabile
Fonti

fonti non vmane

Probabilita : Limitata

Misure
Controllo degli accessi log.

Sicure=z=a dei siti web
Gestione del personale

Grawvita : Trascurabile

FProbabilita : Trascurabile

Sicure==za dei canali inform
Sicure==a dell"hardware
Politica di tutela della pr...

FPerdita di dati

Grawvita : Trascurabile

Probabilita : Trascurabile



